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Introducao

Certificado Digital é a tecnologia que atribui seguranca e validade as transacées eletronicas para troca
de informacao, transferéncia de arquivos, criacdo de documentos e identificacdo eletronica de pessoas,
empresas, computadores, aplicacoes e sites.

A VALID Certificadora Digital fornece certificados digitais do tipo A3 que sdo gerados e armazenados
dentro de dispositivos criptograficos como cartoes e tokens.

Este manual descreve as funcionalidades do Gerenciador do dispositivo para o token StarSign que utiliza
como middleware o software Safesign que & instalado pelo Instalador VALID, quando selecionada a
opcao de instalacdo A3 em Token StarSign.

O token torna seguro o uso do certificado digital, pois & protegido por uma senha de utilizacdo PIN e
senha de desbloqueio PUK, essas senhas possuem uma politica que bloqueia as senhas ap6s 03
tentativas consecutivas de digitacdo incorreta. Para desbloquear a senha de utilizacdo é necessério
digitacao a senha de desbloqueio, caso as duas senhas sejam bloqueadas os certificados armazenados
no token também sdo bloqueados e caso o token queira ser reutilizado para armazenar novos
certificados ele deve ser reinicializado.

Sistemas Operacionais Compativeis

A seguir a lista de sistemas operacionais compativeis como o software de gerenciamento do cartdo
SafeSign:

v' Windows XP Professional com Service Pack 2 ou superior11
Windows Vista

Windows 7'

Windows 2003 Server

Windows 2008 Server

NN NN

! 0 Gerenciador SafeSign, ndo é compativel com a versdo Start Edition

© 2011 - VALID Certificadora Digital 2



VALID

\\CERTIFICADORA DIGITAL

Iniciando o Gerenciador do Token
SafeSign

Para abrir o Gerenciador do token, o SafeSign, que é responsével por permitir que o computador se
comunique com o token é necessario seguir os passos abaixo:

1. Clique sobre o botao Iniciar do Windows e depois clique sobre a opcao Todos os Programas,
conforme Figura 1;

2. Localize a pasta SafeSign Standard e clique sobre o icone Administracdo do Token conforme
Figura 2.
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Figura 2 — Menu Iniciar do Windows

& Utilitario de administracio de toke FENEER

IDs Digitais Token Integragdo Tarefas Ajuda

MNome da Leitera cu do Token Status do token

B AKS ifdh 0 ausente

B AKS ifdh 1 ausente

TP AKS VRO ausente

@ Broadcom Corp Contacted SmartCard 0 ausente

@ Rainbow Technologies iKeyVirtualReader 0 ausente

@ Rainbow Technologies iKeyVirtualReader 1 ausente
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Figura 3 — Tela de abertura SafeSign

© 2011 - VALID Certificadora Digital 3
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|dentificando o Token Ativo

Para identificar se o token foi identificado corretamente e estad pronto para uso no computador, apos
conectar o token abra o SafeSign e verifique se existe algum Nome de Leitora ou Token com o Status do
Token ‘Operacional’, como mostra a Figura 4.

& Utilitério de administragdo de to_ ke S

Dz Digitais  Token Integragdo Tarefas  Ajuda

Mome da Leitora ou do Token Status do token

P AKSifdh 0 ausente

B AKS ifdh 1 ausente

T AKS VRO ausente

@ Broadcom Corp Contacted SmartCard 0 ausente

¥ oken VALID Cericadora———openacional |
ORainbowTechnologies iKeyVirtualReader 0 alsente

@ Rainbow Technologies iKeyVirtualReader 1 ausente

4 1]

Figura 4 — Status do Token Ativo

Caso nao seja localizado o token com o status de Operacional, & necessario verificar se o token esté
corretamente conectado a porta USB do computador ou se o Instalador VALID foi executado
corretamente escolhendo a opc¢ao Instalar Token StarSign.

© 2011 - VALID Certificadora Digital 4
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Mostrar os certificados e chaves
armazenados no token

Para visualizar os certificados digitais e o par de chaves presentes dentro do token, itens que compdem
o certificado digital e necessérios para o seu funcionamento, bastar abrir o SafeSign e seguir os passos
abaixo:

1. Clicar sobre o token com o Status ‘Operacional’;
2. Clicar sobre o menu Token;
3. Escolher a op¢cao Mostrar objetos do token.

& Utilitério de BME& 1Ds Digitai;([ Token ]] Integragdo  Tarefas  Ajuda
1Ds Digitais Integragdo Tarefas Ajuda Nome da Le Inicializar token... | Status do token
Nome da Leitora ou do Token Status do token OAKS ifdh Deshloquear PIM.. ausente
B AKS ifdh 0 ausente 3 AKS ifdh Alterar PIN... ausente
B AKSifdh 1 ausente @ AKS VRO Alterar PUK.. ausente
GPAKSVRO ausente @ Eroadcor N . . ausente
|| @ Broadcom Corp Contacted SmartCard 0 ausente i Mostrar informagdo do token...
(G Token VALID \\Certificadora operacional B Rainbow Mostrar abjetos do token... } 3 ausente
t#? Rainbow Technolegies iKeyVirtualReader 0 ausente @ Rainbow Despejar o conteddo do token... ausente
@RainbowTechnu\ogies iKeyVirtualReader 1 ausente . Consultar token desconhecido... =
q L s m Analisar qualidade do certificado...
; Alterar Timeout do PIN..

Figura 5 — Escolha do Token Operacional Figura 6 — Mostrar objetos do token

Seréd aberta a tela apresentando os Objetos Publicos (certificados e chave pulblica), que sdo publicados
no sistema operacional toda vez que seu token é conectado ao computador e permitird que o
certificado seja reconhecido e utilizado.

Objetos PKCS #11 (Token VALID V\Certificadora) [

Objetos de Token
Tipo Ritulo Privado
El certificado Autoridade Certificadora Raiz Brasileira v1 emitido por ... Nao
[E certificado AC Secretaria da Receita Federal do Brasil emitido por ... Nao
Certiﬁcado Autoridade Certificadora do SERPRORFE emitide por A...  Nao
Certiﬁcado ID CARLOS EDUARDC DE FRAMCA: 299656998955 AC ...  Nao

(i}
fer]
o
ol
o

objeto Mostrar objetos privados

Figura 7 — Objetos Publicos do Token

© 2011 - VALID Certificadora Digital 9
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Dentro do token as informacdes do certificado sdao separadas em duas areas uma publica e outra
privada, na memoria privada € armazenada a chave privada do certificado digital e apenas pode ser
utilizada pelo proprio token, para visualizar as chaves privadas clique sobre o botdo Mostrar objetos
privados digite corretamente o PIN e clique sobre o botdo OK.

Objetos PKCS #11 (Token VALID\\Cerhﬁcadam_ Tzl [Objetos PKCS #11 (Token VALID \\Oerﬁﬁoadom__ ==

Objetos de Token

Objetos de Token

Tipo Rétuio Privado Tipo Rétulo Privado
[Elcertificado Autoridade Certificadora Raiz Brasileira v1 emitido por ... NSo [E certificado Autoridade Certificadora Raiz Brasileira v1 emitido por ... No
[E certificado AC Secretaria da Receita Federal do Brasi emitido por ... Nio [E Certificado AC Secretaria da Receits Federal do Brasi emitido por ... No
Elcertificado Autoridade Certificadora do SERPRORFB emitido por A...  No [E certificado Autoridade Certificadora do SERPRORFE emitido por A...  N3o
Cemﬁ(adu ID CARLOS EDUARDO DE FRANCA: 299656998955 AC ... Nao Cemﬁ(adu ID CARLOS EDUARDO DE FRANCA: 29965699895 AC ... Nao

| ‘Chava privada  ID CARLOS EDUARDO DE FRANCA: 299656998355 AC ... 5im

Introduzir PIN

Para efetuar logon em “Token VALID \\Certificadora™
Introduza o PIN: | [sees|

" O comprimento minima do PIN & 4 bytes
" O comprimento maximo do PIN € 15 bytes

ok ||| cancelar
Mostrar objetos privados | Ver Certificada Salvar objetos Editar rét Excluir objeto Mostrar objetos privados
Figura 8 — Mostrar Objetos Privados Figura 9 — Apresentacdo objetos privados

© 2011 - VALID Certificadora Digital 6
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Mostrar as informacoes do token

E possivel visualizar as informacdes do token como Modelo, Fabricante, Status do PIN, Status do PUK,
entre outras informacdes é que podem ajuda-lo a entender possiveis problemas no uso do certificado
digital.

Para visualizar as informacdes do token, siga os passos abaixo:

1. Ap6s clicar sobre o token com status operacional clique sobre o menu Token;
2. Clique sobre a opcao de menu Mostrar informacdes do token.

P
SYTEm———— e

IDs Digitais | Token | Integragdc Tarefas  Ajuda

Mome da Le Inicializar token... | Status do token

B AKS ifdh Desbloguear PIN.. ausente

B AKS ifdh Alterar PIM... ausente

gAKS VRO Alterar PUK... ausente
Broadcof Maostrar informagio do token... ausente

@ Rainbow ausente

% Rainbow Muostrar objetos do token... ausente

& Token VA Despejar o conteddo do token... operacional

a Consultar token desconhecido... »

Analisar qualidade do certificado...

Maostra inforn

; Alterar Timeout do PIN... -
Figura 10 — Menu Token

Na tela aberta constam informacdes como Roétulo do token, Status das senhas PIN e PUK, memoria
utilizada, nome do Modelo do token é o tipo de CSP utilizada.

—
Informacao de token (Token VALID \\Certiﬁcado_ &J
S

Informacdo de token
Campo Valor
Ratulo de token Token VALID \\Certificadora
Mimero de série do token 107895000EBF 3853
Modelo do token Giesecke & Devrient Sm@rtCafe 6.0
Condus3o de série nao
Tipo de cartio de registro Giesecke & Devrient Sm@rtCafe 6.0 (USE Token)
Csp SafeSign Standard Cryptographic Service Provider
Status de PIM PIN OK
Comprimento de PIM Méaximo 15 bytes [ Minimo 4 bytes
PIN Timeout
Status de PUK PUK QK
Memdria Publica / Meméria Privada Total 32676360 bytes [ Livres 32680040 bytes [ Usados 0 bytes

Figura 11— Informacodes do Token

© 2011 - VALID Certificadora Digital 7
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Alterar senha PIN (senha de uso)

O token possui uma senha de utilizacao chamada PIN, essa senha possui um valor padrao configurado
de fabrica (1234), que foi alterado pelo titular do certificado digital ICP-Brasil no momento da validacao
presencial.

Mesmo que a senha PIN tenha sido alterada durante a validacao presencial, ela pode ser alterada
novamente sempre que o proprietario do token achar necessario, para isso basta conhecer a senha PIN
atual e seguir os passos a seguir:

1. Apbsclicar sobre o token com status operacional clique sobre o menu Token;
2. Clique sobre a opcao de menu Alterar PIN.
3. Informe o PIN atual;
4. Informe o novo PIN;
5. Confirme o novo PIN e clique no botdo OK.
&g Utilitério de adminislmm oLl S Alterar PIN T =5
IDs Digitais| | Token | |Integragdo  Tarefas  Ajuda | Alt do o PIN para "Token VALID \\Certificadora™
Nome da Le Inicializar token... Status do token
G AKS ifdh Desbloguear PIN.. I ausente Introduza o PIN antigo: { |sees
B AKS ifdh Alterar PIN... ausente Introduza o novo PIN: |"""
@ AKS VRO Alterar PUK... ausente
P Broadcor Mostrar infermagéo do token ausente e |"""
@ Rainbow ausente
B Rainbow Mostrar objetos do token... ausem:e +" O comprimento minimo do PIM é 4 bytes
/ Despejar o contelido do token... m + O comprimento m&ximo do PIN & 15 bytes
a Consultar token desconhecido... - " O novo PIN € igual ao novo PIN confirmado

Alterar o PIN Analisar qualidade do certificado...

; Alterar Timeout do PIN... L
Figura 12 - Menu Token Figura 13 — Alterando o PIN

Informagio I,il?-,l

[ oK ] | Cancelar

':o:' Seu PIN foi alterado com Exita!

Figura 14 — PIN alterado

© 2011 - VALID Certificadora Digital 8
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Alterar PUK (senha de administracao)

O token possui uma senha de desbloqueio chamada PUK, essa senha possui um valor padrao
configurado de fabrica (1234), que foi alterado pelo titular do certificado digital ICP-Brasil no momento
da validacao presencial.

Mesmo que a senha PUK tenha sido alterada durante a validacao presencial, ela pode ser alterada
novamente sempre que o proprietario do token achar necessario, para isso basta conhecer a senha PUK
atual e seguir os passos a seguir:

Apés clicar sobre o token com status operacional clique sobre o menu Token;
Cligue sobre a opcao de menu Alterar PUK.

Informe o PUK atual;

. Informe o novo PUK;

10. Confirme o novo PUK e clique no botao OK.

@ Utitsro oe aaministrageo oe o= Alterar PUK T =

© o N o

D= Digitais, | Token ||Integracdo  Tarefas  Ajuda Alterando o PUK para "Token VALID \\Certificadora":
MNorme da Le Inicializar token... Status do token
P AKS ifdh Desblogquear PIN.. ausente Introduza o PUK antigo: ([+ees
gAKS ifdh Alterar PIN... ausente Introduza o novo PUK: ([ [esesse

AKSVRO Alterar PUK... ausente
5 Broadcor ~ ausente Confirme o novo PUK: [sannee

K Mostrar informacéo do token...

@ Rainbow i ausente
B Rainbow Meostrar objetos do token... ausente " O comprimento minimo do PUK é 4 bytes

B Token V2 Despejar o contetido do token... operacional + O comprimento maximo do PUK & 15 bytes

" Consultar token desconhecido... - " 0 nova PUK é igual ao nova PLK confirmado

Analisar qualidade do certificado...

Alterar o PUK
—_— Alterar Timeout do PIN...
h

Figura 15 — Menu Token Figura 16 — Alterando o PUK

Informagio [&J

':o:l Seu PUK foi alterado com Exito!

[ OK ] | Cancelar

Figura 17 — PUK Alterado

© 2011 - VALID Certificadora Digital 9
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Desbloquear senha PIN

O token StarSign é protegido por uma senha PIN que libera o seu uso, para aumentar a seguranca essa
senha possui uma politica de bloqueio onde ap6s 3 tentativas de digitacdo incorreta consecutivas causa
o bloqueio da senha PIN e do cartao.

Para identificar se o token esta bloqueado, basta tentar usar o certificado e quando for solicitada a senha
PIN sera apresentada mensagem informando que o PIN esta bloqueado, outra forma de identificar esse
bloqueio é abrir o painel de informacdes do token através do menu token, opcao Mostrar informacées
do token.

Informagao de token (Token VALID \\Certificadara) [i—h,l

Informacdo de token
Campo Valor
Rétulo de token Token VALID Y\Certificadora
Mimero de série do token 1073%5000EBF3853
Modelo do token Giesecke & Devrient Sm@rtCafe 6.0
Condusdo de série nao
Tipo de cartdo de registro Giesecke & Devrient Sm@rtCafe 6.0 (USE Token)
CsP SafesSign Standard Cryptographic Service Provider
Status de PIN BLOQUEADC
Comprimento de PIN Maxima 15 bytes f Minimo 4 bytes
PIM Timeout
Status de PUK PUK OK
Memdria Publica f Memdria Privada Total 74430408 bytes [ Livres 74430008 bytes [ Usados 0 bytes

Figura 18 — Informacodes do Token

Para desbloquear o cartao e a senha PIN é necessaria utilizar a senha PUK e os passos a seguir, para
cadastrar uma nova senha PIN:

1. Ap6s clicar sobre o token com status operacional clique sobre o menu Token;
2. Clique sobre a opcao de menu Desbloquear PIN.
3. Informe o PUK atual;
4. Informe e Confirme a nova senha PIN e depois clique no botao OK.
@ Utiiric de adiristragto de toven S o= = Desbioquear PV D ==
IDs Digitais Integracio  Tarefas  Ajuda Desbloqueando o PIN para "Token VALID \\Certificadora”:
MNome da Le Inicializar token... | Status do token
Introduza o PUK: [ense
OAKS ifdh Desbloquear PIN.. ausente :
@ AKS ifdh Alterar PIN... ausente Introduza o novo PIN: |--'-
BAKSVRO  Aprerar PUK. ausente Confirme anavo PIN: | [ee ee
@ Broadcor M = ausente -
K ostrar informagdo do token...
P Rainbow Most bictos do tok ausente +" O comprimento do PUK deve ter entre 4 e 15 bytes
ostrar objetas da token... ausente + 0 comprimento minimo do PIN & 4 bytes

@ Rainbow
f +" 0 comprimento m&ximo do PIN & 15 bytes
+" 0 novo PIN € igual ao novo PIN confirmado
Desbloqueia 1

; Alterar Timeout do PIN...

Figura 19 — Menu Token Figura 20 — Desbloqueando PIN

Despejar o contetdo do token... m

a Consultar token desconhecide... D

Analisar qualidade do certificado...

© 2011 - VALID Certificadora Digital 10
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Mostrar certificados digitais
registrados

O Gerenciador do token o software SafeSign possui uma funcionalidade que permite verificar se os
certificados armazenados no token estdo sendo publicados no sistema operacional, sem essa
publicacdo o certificado nao ira funcionar no computador.

Para verificar essa publicacdo basta seguir os passos abaixo:

1. Apobs clicar sobre o token com status operacional clique sobre o menu IDs Digitais;

2. Clique sobre a op¢ao de menu Mostrar IDs Digitais registradas.

3. Localize seu certificado e verifique se ele esta publicado e possui todos os elementos
necesséarios ao seu funcionamento.

IDs Digitais pessoais:

Emitido para Emitido por Data de validade Rotulc
2014-07-14 10:06:13

Detalhes de ID Digital
Conteldo de certificados:
Campo Valor -
Versio V3 =
@ Utilitdric de administragdo dmﬂ_hj Nimero de série 32:30:31:301:30:37:31:34:31:39: 3332343203331
— 4 Emissor Autoridade Certficadora do SERPRORFS, Secretaria da Receita Federal do Bras] - RFE, ICP-B...
l IDs Digitais JIUkEﬂ Integracde  Tarefas  Ajuda Valdo de 0110715 10:13:37
— - valido até 2014-07-14 10:06:13 i
( Mostrar IDs Digitais reglstradas...) | Status do token « i b
Importar ID Digital... ausente Caminho de certificado:
Importar certificado... ausente Emitido para Emitido por Data de validade
Clean Certificate Cache... ausente B)autoridade Certificadora do SERPRORFE  AC Secretaria da Receita Federal doBrasl 20161108 10:34:38
ausente | AC Secretaria da Receita Federal doBrasi  Autoridade Certificadora Raiz Brasleravl  2018-10-24 10:39:46
B)autoridade Certificadora Raiz Brasileravi  Autoridade Certificadora Raiz Brasieravl  2021-07-29 16:17:10
Sair ausente
@RainbowTechnologiesiKe)r\u‘irtuaIReaderl ausente - = -

L Token VALID \\Certificadora operacional —
Transferir ID para token | | Importar cadeia confidvel | | Exduir ID Digita Ver Certificado

. i 3

Mastrar uma lista de ID Digitais registradas | Atualizar ‘ ‘ Verificar validade ‘ [ Fechar ]

Figura 21 — Menu IDs Digitais Figura 22 — Painel de Certificados Registrados

No painel sdo apresentadas informacdes como a identificacao do certificado, nimero de série, periodo
de validade do certificado e a cadeia de confianca a qual o certificado digital pertence.

Caso um desses elementos esteja em desconformidade como o certificado esteja fora do periodo de
validade ou a cadeia de confianca ndo esteja sendo apresentada, o certificado pode nao ser aceito pelas
aplicacoes.

© 2011 - VALID Certificadora Digital 11
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Importar certificado digital de
Entidade Final

Com o Gerenciador SafeSign é possivel realizar a importacdo de certificados digitais emitidos em
software e codificados no formato PKCS#12. Esses certificados normalmente apresentam a extensao
PFX e além do certificado e o par de chaves da entidade final (na ICP-Brasil pessoa ou empresa) ele
também possui os certificados digitais das Autoridades Certificadoras que compdem a cadeia de
confianca do certificado digital.

Para importar o certificado digital basta seguir os passos a seguir:

1. Apobs clicar sobre o token com status operacional clique sobre o menu IDs Digitais;
2. Clique sobre a op¢cdo de menu Importar ID Digital.
3. Selecione o arquivo PFX que serd importado;
4. Indique a senha de protecao do certificado digital;
5. Clique sobre o botdao OK para confirmar as informacoes;
6. Digite o PIN para completar a informacao
 Utitirio de administragao de token NN v =1 S e— — 3
IDs Digitais | | Token Integragdo  Tarefas  Ajuda m—
Mostrar IDs Digitais registradas... Status do token Arguivo de ID Digital: |D419—Cadu CertificadoeCPF_A-1.pfx |@|
Importar ID Digital... ausente | Impaortar certificados AC
Importar certificado... ausente
Clean Certificate Cache.. ausente Definir o rdtulo do ID no token com um valor ndo padrao
- ausente .
Sair ausente Ratulo no token: |
(% Rainbow Technologies iKeyVirtualReader 1 ausente »
@ Token VALID\\Certificadora operacional Senha de ID Digital: |"""
4 m 3 [ OK l | C I |
Importar uma ID Digital de um arquive Sl
Figura 23 — Menu IDs Digitais Figura 24 — Importar ID Digital

-

Introduzir PIM

Para efetuar logon em "Token VALID WCertificadora™

Introduza o PIM: |""|

" O comprimento minimo do PIM & 4 bytes
" O comprimento m&ximo do PIN & 15 bytes

| oK | | Cancelar

Figura 25 — Digitar PIN

© 2011 - VALID Certificadora Digital 12
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Importar certificado digital de
Autoridade Certificadora

Com o Gerenciador SafeSign é possivel realizar a importacdo de certificados digitais das Autoridades
Certificadoras que compdem a cadeia de confianca do certificado digital.

Os certificados digitais de Autoridade certificadora devem estar codificados no formato binario (DER),
normalmente identificado pela extensao CER.

Para importar o certificado digital basta seguir os passos a seguir:

1. Apbds clicar sobre o token com status operacional clique sobre o menu IDs Digitais;
2. Cligue sobre a opcao de menu Importar Certificados.

3. Navegue e selecione o arquivo com a extensdo CER que serd importado.

4. Clique sobre o botao Abrir;

5. Digite o PIN para confirmar a gravacao do certificado.

Organizar ~ Nova pasta =~ 0 @
5] Locais N
Biblioteca ARQUIVOS VALID .
& Utilitério de administrag3o de_-@--& CADEIAS SERPRO & R ot Psta =
4 Bibliotecas =
| 1Ds Digitais || Token Integragdo Tarefas Ajuda | J; Documentos Nome Da
Mostrar IDs Digitais registradas... Status do token | [ Imagens [l AC_RFB_V2.cer 27
. i o) Msicas G5l Intermediaria_1_RFB.cer 9
Importar ID Digital... ausente B videos o|  Glintermediaria 1 v2.cer 9,
Importar certificado... ausente 5] Intermediaria_2_RFB.cer 09
1% Computador El1 I 2 2. 09,
Clean Certificate Cache... ausente & Do Lo Jj :j i ®
. ausente 4 Disco Local (D))
Sl < Urcase 420 ¢
@ Rainbow Technologies iKeyVirtualReader 0 ausente & carlosfranca (\a
@ Rainbow Technologies iKeyVirtualReader 1 ausente S publico Maspic_ I} ’
4 [l Nome: raiz_Brasileira_vl.cer ~ | Arquivos de certificado (*.cer, * v
Importar um certificado de um arquive Concels
Figura 26 — Menu IDs Digitais Figura 27 — Selec3o certificado .CER
7 R
Introduzir PIN
Para efetuar logon em "Token VALID VWCertificadora™
Introduza o PIN: |'" o
+ O comprimento minimo do PIN é 4 bytes
+ O comprimento maximo do PIN & 15 bytes
| oK | | Cancelar
A v

Figura 25 — Digitar PIN

© 2011 - VALID Certificadora Digital 13
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Reinicializar token bloqueado

Com a utilizacao da politica de bloqueio de senha existente para as senhas PIN e PUK, existe a
possibilidade de blogueio das duas senhas e a inutilizacao do certificado uma vez que sem a senha PUK
nao é possivel desbloquear a senha PIN.

Quando ocorrer esse tipo de bloqueio € possivel realizar a reinicializacdo do token apagando e
inutilizando todos os dados existentes ali dentro, sendo necessérias novas emissoes dos certificados
digitais armazenados dentro do token.

Para identificar se o token esta bloqueado, basta abrir o SafeSign e observar o Status do token, caso ele
apareca como BLOQUEADO, para poder utilizar novamente o token serd necessario fazer sua
reinicializacao e como consequéncia seré apagado todos os certificados digitais armazenados em sua
memoria.

& Utilitario de administragio de u_- Bl

IDs Digitais Token Integracdo Tarefas Ajuda |
Mome da Leitora ou do Token Status deo token
TR AKSifdh 0 ausente
B AKS ifdh 1 ausente
B AKSVRO ausente
@ Broadcom Corp Contacted SmartCard 0 ausente
@RainbowTechnologies iKeyVirtualReader 0 ausente
GRainhanerhnnlngiPR iKeyVirtualReader 1 ausente

| mToken VALID\\Certificadora blequeado
Fl 1 3

Figura 26 - Tela de abertura do SafeSign
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Para reinicializar o token basta seguir os passos abaixo:

1. Apos clicar sobre o token com status bloqueado clique sobre o menu Token;
2. Clique sobre a opcao de menu Inicializar token...
3. Informar e confirmar uma nova senha PUK
4. Informar e confirmar uma nova senha PIN
5. Clicar sobre o botédo OK.
AVISOH
! Inicializar um token excluira todos
os dados existentes armazenados nele.
Modelo do token: |Giesecke &Devrient Sm@rtCafe 6.0
Perfil do token: Perfi
Tente remaover o miniaplicative SafeSign PKI existente (somente cartdes de teste)
Rétulo do token: I'I'oken VALID \\Certificadora
Introduza o PUK: |ouo
Confirmar PUK: |uu
& Uiltsrio de administrag3o de token AR | oo =i e Introduza o PIN: [oeee
IDs Digitais (| Token [} Integracio  Tarefas  Ajuda Confirmar PIN: |..o.
Nome da Le Inicializar token... Status do token .
B AKS ifdh Desbloquear PIN.. ausente Importar certificados AC: | |@|
P AKS ifdh Alterar PIN... ausente + Orétulo de token deve conter alguns caracteres
B AKS VRO Alterar PUK... ausente + O comprimento minimo do PUK é 4 bytes
@ Br?adcor Mostrar informacio do token... ausente + O comprimento maximo do PUK € 15 bytes
P Rainbow A PO P, ausente + PUKigual ao PUK confirmado
@ Rainbow o ) PJEtos € ausente +" O comprimento minimo do PIN & 4 bytes
Despejar o contelido do token... + O comprimento maximo do PIN € 15 bytes
” Consultar token desconhecido... - + PINigual ao PIN confirmado
Inicializa um | Analisar qualidade do certificado...
; Alterar Timeout do PIM...

Figura 27 — Menu Token Figura 28 — Painel de inicializacao

Informagdo [&J

'0' & operacdo foi completada com Exito,

—

Figura 29 — Sucesso Inicializacdo
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VALID Certificadora Digital

Para maiores informacgGes acesse
www.validcertificadora.com.br
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